SafeMove - Teknologiaratkaisu, joka skannaa
verkon ja valitsee nopeimman verkon yhteysvalineeksi

Martti Savolainen
Birdstep Technology Oy, 3.11.2011 Rovaniemi




Birdstep Technology lyhyesti

Birdstep Technology ASA listattu
Oslon porssiin vuodesta 2002

Toimialat: Liikkuvan tyon
ohjelmistoja kannettaviin
tietokoneisiin, tablet-tietokoneisiin
seka matkapuhelimiin

Liikevaihto: 2010 noin 10M€

Henkil6std: n. 65 tyontekijaa
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Organisaatioiden vaateet/toiveet/realiteetit

Tarve paasta sisaverkon palvelui
ajasta ja paikasta riippumatta,
tietoturvaa riskeeraamatta ja

tietoliikenneyhteydesta riippumatta: 3G,

WLAN, LAN

Janne Toukkari, VR

hin

3G-litkennekustannukset

Ulkomailla tyéskentelysta on
aiheutunut viime vuosina suuret

”Kaupunki valitsi SafeMoven, koska ratkaisun
avulla pystytaan rakentamaan turvallinen
kaksisuuntainen yhteys tydasemiin. Lisaksi se
mahdollistaa kirjautumisen toimialueelle ja verkon
palveluiden kayton loppukayttajan

kannalta lahes lapinakyvasti ”

Juha Koivisto, Tampereen Tietotekniikkakeskuksen

Edellinen ratkaisumme oli

vanhanaikainen ja hankalak&yttdinen.
Peruspalvelu kaikissa kannettavissa

tietokoneissa on oltava kayttajélle
huomaamaton

tietoturvapaallikko.

Hotspotien kayttd on SafeMovella

TYOYMPARISTON HAASTEET

Koska liikkuvia kayttajia on hyvin erilaisia seka
taidoiltaan ettd vaatimuksiltaan, haasteena oli
I6ytdd mahdollisimman joustava ja
helppokayttéinen ratkaisu, jonka
hyddyntamiseen ei tarvitsisi olla it-alan

ammattilainen.
Halusimme SafeMoven myo6ta tehda
etakaytosta lapinakyvaa ja ndin lisata
kannettavien tietokoneiden kéyttéjien
tyoskentelymahdollisuuksia

JarmoTiainen, Mikkeli

helppoa, tietoturvaa riskeeraamatta, kun

Kirjautumiseen kaytetaan clientin
sisddnrakennettua selainta
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Onnistuneen etayhteysratkaisun kulmakivet

= Helppokayttdisyys

= Miten eri verkkoyhteyksien muodostamisen saa
sujumaan automaattisesti?

= Turvallisuus

= Kuinka tunnistamme kayttajan luotettavasti ja
varmistamme tietoliikenteen turvallisuuden
kaytettavyyden karsimatta?

= Kustannussaastot

= Miten tietoliikennekustannukset saa pidettya
kurissa?

= Tuottavuus

= Kuinka mahdollistaa sovellusten
kayttdmahdollisuus ja toimivuus ajasta, paikasta
ja verkosta riippumatta?

I/
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Mika on SafeMove® Mobile VPN?

SafeMove client

=

SafeMove:

Turvatut
yhteydet

Keskitetty hallinta

Saumaton
liikkuvuus

lpfw

SafeMove client SafeMave client

o

%%%

= SafeMove-ohjelmistoratkaisu tarjoaa
turvallisen ja saumattoman yhteyden
organisaation tietojarjestelmiin ajasta ja
paikasta riippumatta

= Sama paatelaite ja samat ohjelmistot
toimivat niin tien paalla kuin toimistollakin

= Keskeiset toiminnallisuudet ovat kayttajan
todennus ja tietoliikenneyhteyksien
turvaaminen, saumaton liikkuvuus eri
verkkojen valilla seka keskitetty hallinta

= Saatavissa kannettaviin tietokoneisiin,
PDA-laitteisiin, Nokian alypuhelimiin ja
Android-puhelimiin.

I bifdstep
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SafeMove®” kaytanndssa, kayttajan nakokulma

Laite hakee automaattisesti priorisoidun verkkoyhteyden ja kayton
alkana siirrytaan saumattomasti parhaan verkkoyhteyden piiriin

LAN kytkettyna LAN kytkettyna

v’ Kiinted Ethernet kayttéon v’ Kiinted Ethernet kayttéon

WLAN-kantaman ulkopuolella
v etsitaan seuraavaksi paras yhteys
v 2.5G/3G/3,5G kayttéon

elnireles 1eno 19pAalyh ey

* Yhteydet yrityksen tietojarjestelmiin pysyvat saumattomasti ylla

 Loppukayttgjalla ei tarvitse olla verkkotietamysta -
helppokayttoinen

|rd:tep
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SafeMove ja 3G

= Mobiiliverkon kytkenta joko automaattista tai manuaalista

= Kayttojarjestelman palveluiden kautta
(dial-up, Mobile Broadband)

I\./.Ianuc'.:.la ‘nen = Laitevalmistajan ohjelmiston kautta
liitynta . . L
(connection manager, kuten esimerkiksi

DELL Mobile Broadband Manager)

@ Dell Mchile Broadband Manager @ Currently connected to: *
= E secgo.net
= : Internet
Dell Mobile Broadband Manager @ el aceess
s FISONERA 2
ﬁ Mo network access
| Connection Ly Unidentified network
——————— ﬁ Mo Internet access
Usage
| ; FI SONERA Mobile Broadband Connection ~
| Settings FI SONERA Connected
| Abaut Wireless Network Connection hd
— . Connected |I
1] 1.
. 0 044215
€ sms HSPA
D Gps
[ Disconnect |
€ Heip e Open Network and Sharing Center

birdstep
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S ——————————S
SafeMove ja 3G

= Mobiiliverkon kytkenta joko automaattista tai manuaalista

= SafeMove auto-dial aina kun tarpeen
(XP, Vista, WIN 7)
= WIN 7 auto-connect aina kun tarpeen

Automaattinen

kytkenta

FI SONERA Mobile Broadband Properties (== Options @
Advanced | Expert
Local pert for MIP registration 1039
PN internet Set network interface MTU to 1300
U
= Dialup connecticns when needed 3 Dial retries
Pas: d [Type here to set new password]
[ Diakup PPTR/ILZTP VPN connections when needed
Autogonnect: ["| Disconnect dialups when not needed
{Nways connect automatically -
Route local subnet directhy
] Autoconnect only if no alternate Internet connection is
available

o Ao Cance
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SafeMove ja WLAN-verkot, jotka eivat vaadi kirjautumista

= WLAN-verkon kytkenta ensimmaisen kerran kayttajan aktivoima, sen
jalkeen kayttojarjestelman automatisoima

= SafeMove kayttaa aina automaattisesti koneen tuntemaa WLAN-
verkkoa sen kytkeydyttya kuuluvuusalueella olevaan verkkoon

(=0 = >
Q.\Jv\dﬂﬂ + Control Panel + Network and Internet + Manage Wireless Networks ~ [ 43 |[ Search Manage Wiretess Networks 9 |

Manage wireless networks that use (Wireless Network Connection)

these networks in the order listed below.

Add  Adapter properties  Profiletypes  Network and Sharing Center 9
Networks y (25)

— YR,

A

-

hameenlinna

((((((((((((

2222222
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T a————E— ...
SafeMove ja WLAN-Hotspotit

(hotelli/lentokenttéd/kahvila/kaupunkiverk

ot...)

= WLAN-verkon kytkenta ensimma
jalkeen kayttojarjestelman autom

= SafeMove kayttaa aina automaatt
verkkoa sen kytkeydyttya kuuluv

= SafeMove tunnistaa HotSpotit
ja tarjoaa kayttajalle turvallista
tapaa kirjautua verkkoon
(HotSpot Login assistant)

(=T

yol

w4l » Control Panel » Network and Internet » Manage Wireless Networks v|.,l\_'-;_:_—

GU

senkerran k“ayttéj%lﬁ’ akt|v0|ma sen
amsyewnauw ———

Netwaorks y odify, and reorder (25)
o w’P -junaverkko

|§g$L|a koneen tuntemaa WLAN-

utisatueella olevaan-verkkoon

-
= panculu
L'

KS-Tieto_Visitor
GUEST

linksys

“f.r, I A <L

kayttaja aktivoi loginin
SafeMove tarjoaa selainikkunan login-ti
WLAN-verkkoon

Onnistuneen loginin jalkeen SafeMove
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etojen syottoon ja kommunikoi turvallisesti

siirtyy kayttamaan HotSpotia
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SafeMove ja palomuuriestot erilaisissa vierailijaverkoissa

= Verkot, joissa paikalliset palomuurit estavat seka Mobile IP etta VPN-
lilkenteen

= Mobile IP Standardin mukainen liikenne kayttaa UDP port 434. Jos se on
estetty, SafeMove alkaa liikennoida kayttden TCP port 443, jota normaalisti
kaytetddn HTTPS liikenteelle.

= Talloin verkot, joista minimissaan salattu web liikenne on sallittua, toimivat kaikki
sovellukset SafeMove-tyoasemasta.

birdstep
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SafeMoven tuomia etuja

—

”Virkamiehet matkustavat nykyddn paljon sekd
kdyttdvdit virastojensa kommunikointi- ja
tietojdrjestelmid kotoa ja liikkuvista paikoista.
SafeMoven avulla he pddsevit tarvitsemiinsa
jdrjestelmiin joustavasti sekd matkalla ollessaan,
kotoa kdisin tai vaikkapa mokiltéddn.”

” Térkeintd on ollut eri verkkojen
hyodyntdiminen katkotta tyéhuoneen,
neuvotteluhuoneen ja kodin vililld. Yhteydet
kytkeytyvit automaattisesti paikan mukaan.
Kari Kekki, Lisdksi tietoturva on parantunut ja siksi
voimme kdyttdd kannettavia missd vain, myods

Valtioneuvoston tietohallintoyksikén johtaja =z j
sosiaali- ja terveystoimen alueella.

. I Todenndikoisesti kannettavien kéytto tulee
liséiéintymdidin nimenomaan SafeMoven

“Tavoitteena on helpottaa etéiyhteyksien tuoman helppouden takia.”

muodostamista ja mahdollistaa se

useammasta eri paikasta. SafeMoven Jarmo Tiainen

Mobile IP -toiminnallisuudella voidaan Eteld-Savon tietohallinto Oy:n toimitusjohtaja

tehostaa etdhallintaa ja kdyttdjdtukea.”

Juha Vaarama, Section Manager, Nordea
Bank

I/
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SafeMoven tuomia etuja

“Ajan sddiston myotd saavutetut edut ovat
merkittdvid. Kotihoidon seuraavan pdivén
tyon suunnitteluun ja tietokoneille
jonottamiseen kdytetyn ajan vihenemiselléd
oli vahintddn 3,5 henkilotyovuoden
vaikutus.”

Ari Pdtsi, Itd-Savon sairaanhoitopiirin
tietohallintojohtaja

“Tarkedid on ollut toimintavalmius, jéirjestelmien
luotettavuus ja korkea kéytettdvyys. Ne ovat
tuoneet huolettomuutta ja varmuutta, mikd
helpottaa toimintaa.”

Harri Lehto, Helsingin pelastuslaitoksen
tietohallintopddllikké

”SafeMove on erittdin hyvd sovellus. Se, ettd
jdrjestelmid ja sovelluksia pystyy kdyttdémddn
missd vain ja milloin vain, helpottaa ja
rentouttaa eldmdid. Myos kustannussddstojd
kerddntyy siitd, ettei tarvitse ajaa aina
tyopaikalle, vaan téitd voi tehdd juuri sielld
missd kullakin hetkelld sattuu olemaan.”

Teppo Sulonen,
Tampereen kaupungin tietohallintojohtaja
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Esimerkkeja asiakkaistamme

Pankki ja finanssi

Nordea ™ © samiink Pankki
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Esimerkkeja asiakkaistamme

Terveydenhuolto
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Kiitos mielenkiinnostal

www.birdstep.fi, www.birdstep.com
myynti@fi.birdstep.com



http://www.birdstep.fi/
http://www.birdstep.com/
mailto:myynti@fi.birdstep.com

